Un malware Android 1imite
1’application Google Play
dans le store

Un nouveau malware dont 1’ic6ne imite celle de 1’application
légitime Google Play Store a été découvert dans la logitheque
officielle de Google par l1'éditeur américain de solutions de
sécurité FireEye. Ce programme malveillant utilise un serveur
DNS dynamique et le protocole SSL (Gmail).

Certificats et identifiants
bancaires

I1 existe une relation étroite entre 1’application principale
« googl app stoy », l’application jointe et 1le programme
malveillant « com.sdwiurse » lui-méme. Il peut agir en
arriere-plan du terminal Android concerné pour recueillir des
SMS, certificats et identifiants bancaires.

Lorsque le smartphone Android est infecté, la fonction «
désinstaller » est désactivée et 1le programme continue de
fonctionner a 1’insu de 1’'utilisateur, explique FireEye dans
un billet technique daté du 18 juin. Sur 1l’interface
apparaissent des alertes en coréen (traduites en francais cela
peut donner « erreur programme » ou « c’'est supprimé ») pour
mieux tromper l'utilisateur. Les services peuvent étre arrétés
manuellement, mais seront relancés au redémarrage du
smartphone.

Pour limiter les détections 1lors du téléchargement de
L’application, le malware utilise le chiffrement. Résultat,
seuls 3 éditeurs d’antivirus sur 51 étaient parvenus a le
détecter en fin de semaine derniere. D'apres FireEye, une
majorité de vendeurs utilise uniquement des algorithmes basés
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sur les signatures pour détecter 1les malwares, et ne
parviennent donc pas a détecter le contenu malveillant
dissimulé dans des applications qui semblent basiques.
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