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Paris, le 22 novembre 2023
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Mesdames et messieurs les ministres,

Mesdames et messieurs les ministéres délégués,
Mesdames et monsieur les secrétaires d’Etat,
Mesdames et messieurs les directeurs de cabinet,
Mesdames et messieurs les membres de cabinets
ministériels

Objet: Déploiement de I'application Olvid sur les téléphones et ordinateurs des
membres du Gouvernement et des cabinets ministériels
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PRM — Premiére ministre

Objet

Déploiement de I'application Olvid sur les téléphones et
ordinateurs des membres du Gouvernement et des
cabinets ministériels

Action a réaliser

Afin d’assurer la sécurité des conversations et des
informations partagées au travers des solutions de
messagerie instantanée grand public, il est demande aux
membre du Gouvernement et des cabinets ministériels de
déployer l'application Olvid, en remplacement de toute
autre application déployée hors d’une maitrise publigue.
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Les principales applications de messagerie instantanée grand public occupent une place
grandissante dans nos communications du quotidien. Toutefois, ces outils numériques ne sont
pas dénués de failles de sécurité et ne permettent ainsi pas d'assurer la sécurité des
conversations et des informations partagées par leur intermédiaire.

Afin de contrer les menaces qui découlent de futilisation de ces applications, la société
francaise Olvid a développé une messagerie instantanée qui garantit la protection des
données de ses utiisateurs grace a un annuaire décentralisé et un chiffrement des messages
de bout-en-bout, tout en conservant les mémes fonctionnalités que les applications actuelles.
Il s’agit de la seule plateforme de messagerie privée ayant recu la certification de sécurité de
premier niveau (CSPN) de TANSSI.

Je vous demande donc de prendre toutes les dispositions pour assurer le déploiement de
I'application Olvid sur les téléphones et ordinateurs des membres du Gouvernement et des
cabinets ministériels, en remplacement de toute autre messagerie instantanée déployée hors
d’'une maitrise publique, pour le 8 décembre 2023 au plus tard.

L’intégration de cette solution constitue non seulement le signe d’'une prise de conscience en
matiére de cybersécurité, mais aussi une avancée vers une plus grande souverainete
technologique francaise.

Par ailleurs, les données susceptibles de transiter sur des infrastructures commerciales étant
chiffrées de bout-en-bout, donc illisibles par toute personne ou organisation n’étant ni
expéditrice ni destinataire d’'un message, et de surcroit supprimées aussit6t la délivrance d’'un
message, cette solution n’est pas soumise a la régle R9 fixée au point 3.1 de la doctrine « cloud
au centre » sur P'usage de I'informatique en nuage au sein de I'Etat, dans sa version actualisée
par la circulaire du 31 mai 2023.

Une version grand public, gratuite et téléchargeable depuis les magasins d'applications
mobiles, permet un usage déja pleinement satisfaisant de I'application. Une version payante,
dite « Entreprise », existe aussi, avec des fonctionnalités supplémentaires. Certaines équipes
ministérielles ont déja fait ce choix, permettant entre autres l'installation d’'un serveur de
gestion d’annuaire (Keycloak), qui facilite la mise en relation entre collaborateurs, ainsi qu'une
application ordinateur. Le déploiement de cette version plus évoluée ne nécessite pas d'appel
d’offre, Olvid étant référencé au catalogue de l'union des groupements d’achats publics
(Ugap). Vous pouvez vous appuyer sur la direction interministérielle du numérique (DINUM)
pour toute question ainsi que sur vos services de proximité, au niveau des directions et
services du numérique de votre ministére.

Cette application de messagerie instantanée sécurisée, destinée aux membres du
Gouvernement et des cabinets, est compiémentaire au déploiement de Tchap plus largement
auprés de 'ensemble des agents publics la messagerie instantanée d’équipe proposée par la

DINUM s’inscrivant dans la future suite collaborative de de I'Etat.
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Elisabetif BORNE



